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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

850391046
533774641

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

VASSOURA
TOMATE

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276506@
502-76506 - /
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

659237176
840052314

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

CREME
FARINHA

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276663@
502-76663 - /



CEP-UFPR-UTFPR-PUC/Pr-UP Sistemas de
Informação 07/10/2024 - 07:40:43.8
Matemática aplicada Prof Dr P Kantek
(pkantek@gmail.com)

VIVXq80a V: 1.02
76513 EDUARDO CAVALHEIRO DIAS
24CC2502 - 3 / /

Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

227131217
615078666

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

CERVEJA
DETERGENTE

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276513@
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

561777190
364577961

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

AMEIXA
FRANGO

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276520@
502-76520 - /
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

853401074
551933921

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

WHISKIE
FIGO

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276537@
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

561563439
686443837

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

TOMATE
UVA

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276544@
502-76544 - /
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

713429636
232142169

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

TOMATE
ALFACE

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276551@
502-76551 - /
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

859287054
232692289

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

AMEIXA
CERVEJA

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276737@
502-76737 - /
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

822466761
485668024

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

UVA
MAMAO

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276568@
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

515670975
493396542

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

AMEIXA
MAMAO

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276706@
502-76706 - /
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

824021105
511407391

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

WHISKIE
FRANGO

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276575@
502-76575 - /
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

849761897
353058236

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

BALAS
CERVEJA

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276694@
502-76694 - /
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

599122053
334301132

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

SFIHA
CERVEJA

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276582@
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

393979392
622168976

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

ABOBORA
AMEIXA

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276599@
502-76599 - /
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

894180828
401457380

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

AMEIXA
CERVEJA

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276601@
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

443438353
805095701

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

CERVEJA
BROCOLI

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276618@
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

649980080
593404533

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

CEBOLA
BROCOLI

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276625@
502-76625 - /
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

603202897
895859059

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

FEIJAO
FIGO

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276632@
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

706456661
623312100

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

ABOBORA
BOLACHA

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290

@50276649@
502-76649 - /
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Tabelas Hash
Como medir o desempenho de um
algoritmo? Se você quiser medir o desempe-
nho de um programa de computador, a coisa pode
ser um pouco fácil. Basta analisar quanta memória
é necessária para sua execução, e sobretudo quanto
tempo ele demora. Embora a humanidade ainda
não saiba muito bem o que é o tempo, aqui a saída
é fácil: basta ligar um cronômetro, rodar o pro-
grama e quando ele (o programa) acabar, basta
efetuar a leitura no cronômetro. Parece fácil, mas
existem alguns problemas:

• O ambiente (hardware, sistema operacional,
arquitetura, linguagem de programação uti-
lizada) tem profunda influência no desem-
penho de um programa. Por exemplo, se
você comparar o mesmo programa feito em
C++ e feito em Python, não causará sur-
presa se ele o primeiro for 10 vezes mais
rápido que o segundo.

• Para medir como sugerido, você tem que es-
crever, testar, depurar e finalmente imple-
mentar o algoritmo através de um programa
de computador. Nós gostaríamos de ter
uma avaliação ANTES (ou melhor ainda,
sem ter que) de implementar. Esta avalia-
ção prévia sobre dois algoritmos diferentes
pode lhe orientar sobre qual deles imple-
mentar.

• O mesmo programa pode (deve) ter um de-
sempenho para processar 1.000 ítens e outro
desempenho muito diferente para processar
1.000.000 de ítens. É até esperado que isto
aconteça. Então a medida não pode ser ab-
soluta, devendo ser relativizada ao tamanho
da massa de dados que o algoritmo manu-
seia.

Teoria da complexidade Complexidade
neste contexto não é o sentido usual da palavra
(algo complicado ou difícil) e sim é uma medida
do desempenho de um algoritmo. A teoria da com-
plexidade vai definir algumas poucas funções mate-
máticas em função do tamanho da entrada (sempre
definido pela variável n) e vai nos ajudar a associar
praticamente qualquer algoritmo a uma dessas fun-
ções. Essa associação será facilmente obtida pela
aplicação de algumas regras:

• Demora unitária: Esta regra diz que não
importa o que a instrução faça, ela sempre
demora 1 unidade (Isto é uma simplificação
e tanto: uma divisão real tende a demorar
muito mais do que uma soma inteira).

• Instruções fora de laços (enquanto, para e
repita), podem ser desprezadas. Isto signi-
fica que apenas instruções internas a laços
devem ser contadas.

• Constantes multiplicativas podem ser igno-
radas. Assim se o algoritmo A demora
um tempo x e o algoritmo B demora 3x,
para efeitos desta análise, ambos demoram
a mesma coisa.

Após esta aplicação, tenta-se alocar o algoritmo
em estudo a uma das principais classes existentes,
que são identificadas por um formalismo chamado
Big − O. A letra ”O” em Big-O é uma abrevi-
ação da palavra alemã ”Ordnung”, que significa
”ordem”ou ”ordem de grandeza”. Em outras pala-
vras, a notação Big-O nos dá uma ideia da ordem
de crescimento de uma função, ou seja, quão rá-
pido ela cresce em relação a outra função quando
os valores de entrada se tornam muito grandes.

Principais classes
O(1) Esta classe de algoritmo tem desempenho

constante, independente do tamanho da en-
trada (que lembrando, é representada pela
letra n).

O(n) Aqui a demora é linearmente proporcional ao
tamanho da entrada. Por exemplo, se um
algoritmo desta classe demorar 1 hora para
processar 1.000.000 de registros, ele demo-
rará 2 horas para processar 2 milhões.

O(n2) Agora as coisas começam a ficar mais de-
moradas. Quando n cresce, a demora cresce
proporcional a n2. No exemplo acima, ao
dobrar a massa de entrada, o tempo é mul-
tiplicado por 4.

O(n3) Agora as coisas começam a ficar muito
mais demoradas. Quando n cresce, a de-
mora cresce proporcional a n3. No exem-
plo acima, ao dobrar a massa de entrada, o
tempo é multiplicado por 9.

O(kn) Para esta classe, só é possível resolver
instâncias muito pequenas: os chamados
toy−domains. No exemplo acima, supondo
k = 2, a demora seria de 21000, algo impos-
sível de pensar.

Existem outras classes, mas antes de estudá-las,
precisamos conhecer e trabalhar com o conceito de
logaritmo. Não confundir com algoritmo, são coi-
sas completamente diferentes.

O logaritmo é como uma espécie de ”inverso”
da potenciação. Em vez de perguntar ”Quanto é
2 elevado a 3?”, o logaritmo pergunta ”Qual o ex-
poente que eu preciso colocar em 2 para obter 8?”.
Em outras palavras atente que se ac = b então
loga b = c. Um exemplo: qual o logaritmo de base
2 de 1000 ? Reescrevendo a pergunta, quantas ve-
zes 2 deve ser multiplicado por 2 até chegar em
1000 ? A resposta é que um valor próximo a 10.
(Na verdade 9.9657). Este numero pode ser encon-
trado examinando a tabela a seguir:
20 = 1 ⇒ log21 = 0

21 = 2 ⇒ log22 = 1

22 = 4 ⇒ log24 = 2

23 = 8 ⇒ log28 = 3

24 = 16 ⇒ log216 = 4

25 = 32 ⇒ log232 = 5

26 = 64 ⇒ log264 = 6

27 = 128 ⇒ log2128 = 7
... ...
210 = 1024 ⇒ log21024 = 10

Os logaritmos já foram muito importantes na
ciência. Desde sua invenção no século XVI (Na-
pier, Inglaterra), até o uso das réguas de cálculo
em plena década de 1970 ao permitirem simplificar
muito os cálculos. Veja esta imagem

Há 2 classes muito comuns na teoria da com-
plexidade que são O(log2n) e O(n × log2n). Para
entender este conceito, vamos imaginar um array
de n elementos. Suponha que um computador con-
segue realizar 10 operações básicas por segundo.
Quanto demorariam os algoritmos em cada classe
?
T Classe Classe Classe Classe Classe

N O(log n)O(n) O(n.logn)O(n2) O(n!)
10 0.3seg 1 seg 3.3 seg 10 seg 4.2 dias
100 0.6 seg 10 seg 66.4 seg 16.6 min *
10001 seg 100 seg996 seg 27.7 horas**
*=2.9 × 10144 anos
**= 1.27 × 102559 anos

Alguns algoritmos Acompanhe
Algoritmo desempenho
Busca linear O(n)
Busca binária O(log2 n)
Busca hash O(1)

Ordenações (bolha, seleção,
inserção...)

O(n2)

Problema da mochila O(n2)

Multiplicação de matrizes O(n3)
Quick sort O(n. log2 n)

Menor caminho (Floyd-
Warshall)

O(n3)

Caixeiro viajante O(n!)

Deve-se notar que pequenas (ou nem tanto)
mudanças em algum algoritmo podem deslocá-lo
de uma classe para a outra. Aqui a maravilhosa
beleza do estudo de algoritmos.

Tabelas hash
Se alguém percebeu na tabela acima, existe uma
busca que garante O(1). Traduzindo em palavras,
não importa o tamanho da área de busca, gasta-se
uma quantidade unitária de tempo para localizar
um item lá.

Vamos a um exemplo literal. Suponha um mer-
cado no qual o caixa tem um caderninho com os
produtos e seus preços. A cada compra, ele pre-
cisa consultar o caderninho. Se este não estiver
ordenado vai demorar n a cada item (aqui, n é a
quantidade de produtos à venda). Se a lista esti-
ver ordenada, a busca pode retroceder a O(log2 n).
Vamos a alguns tempos. Se o mercado tem 10.000
produtos e o caixa pode ler 1 linhas por segundo,
o primeiro caso demora 2 horas e meia e o outro
14 segundos. Mas ainda assim, é muito. Queremos
algo mais rápido.

Uma tabela hash é uma estrutura de dados que
usa uma função hash (h(chave) = indice). Tradu-
zindo em palavras uma função hash recebe uma
chave – no exemplo, o nome do produto – e de-
volve a posição desse item (=chave+conteúdo) em
uma tabela convencional.

Existem alguns requisitos para uma função as-
sim:

• Deve ser consistente. Sempre que se entre-
gar um valor à função hash, deve ser retor-
nado o mesmo índice. Esta característica
também tem o nome de determinístico:

• Baseada em funções matemáticas (uma
das principais é o módulo) tão complexas
quanto se queira.

• Mapear diferentes chaves para índices dife-
rentes, mesmo que a mudança da chave seja
sutil (muito pequena).

• Rápido de calcular: O cálculo do hash deve
ser eficiente, mesmo para grandes entradas.

• Resistente a colisões: É improvável (pouco
provável entradas produzam o mesmo valor
hash.

• Avalanche: Pequenas mudanças na entr
grandes mudanças no valor hash.

• O formato do resultado numérico deve ser
padronizado (em tamanho e abrangência,
por exemplo.

O requisito de pouca colisão nem sempre pode ser
assegurado, e este é um dos possíveis problemas de
funções hash. Mais sobre isso, adiante.

Outros usos da função hash Essa idéia
é tão boa que ela acabou sendo re-utilizada para
outras aplicações. Uma bem importante é conhe-
cida como assinatura digital. Trata-se de garan-
tir a integridade de um objeto binário. Pense num
arquivo WORD que você criou. Aplicando uma
função hash ao arquivo tem-se um resultado numé-
rico. Se você mudar um único caractere no arquivo
word, reaplicando a mesma função hash certamente
o resultado numérico será diferente. Se você man-
dar o arquivo para um amigo e o receber de volta
alguns dias depois, a função hash pode garantir a
você que o arquivo não foi modificado.

Um outro uso espetacular da função hash é na se-
gurança de chaves. Aqui se usa uma característica



importante do conceito hash que é a unilaterali-
dade. Assim é fácil calcular o índice a partir da
chave, mas deve ser quase impossível fazer o cami-
nho inverso. Em um arquivo de chaves é comum
(o MySQL faz isso) guardar não a senha, mas sim
o hash(senha). Cada vez que um usuário tenta se
logar, é aplicada a função hash à senha fornecida e
é comparado o resultado numérico com o resultado
numérico guardado no arquivo. Se a comparação
der igual, supõe-se que é o usuário dono da senha.
A vantagem ? O bandido pode roubar o arquivo
das ”senhas” que ele não vai ter nada em mãos,
apenas um bando de números inúteis.

Uma derivação desta aplicação são as árvores de
Merkle, mecanismo usado no ambiente Bitcoin,
para garantir que partes do blockchain recebidos
pelos participantes estão inalterados. O meca-
nismo de Merkle, garante que partes do blockchain
possam ser certificados ainda que o todo não esteja
disponível (veja vivxn55).

Aproveitando a citação ao ambiente bitcoin, saiba-
se que o mecanismo de mineração de novos bitcoins
exige a busca de blocos binários quaisquer que te-
nham função hash começando com um certo nú-
mero de zeros.

Problemas da função hash Um pri-
meiro problema, é que o resultado numérico da fun-
ção hash não preserva a ordem original da tabela
de itens. Esta característica implica em que se for
necessária uma listagem ordenada de itens, de duas
uma: ou uma tabela adicional ordenada é mantida
(o que exige a duplicação das tabelas: uma de hash
e outra de índices), ou a tabela hash tem que ser
ordenada antes de cada uso.

Um segundo problema, este mais grave é a co-
lisão.

Colisão Para estudar a colisão, vamos defi-
nir algumas medidas. Voltando ao exemplo do
mercado com 10.000 itens, a chave do universo é
o nome do produto. Supondo nomes de 30 ca-
racteres e o uso do alfabeto latino para o regis-
tro dos nomes, tem-se um espaço de chaves de
2630 = 2.81319890142, um número enorme, por
qualquer régua.

Já o espaço de índices é 10.000, mas por ra-
zões que veremos a seguir é conveniente fazê-lo bem
maior, digamos 100.000. Se qualquer maneira é
evidente que 2.8142 >> 100.000. Então é impossí-
vel garantir que dois produtos distintos não gerem
o mesmo índice. Quando isto ocorre, tem-se uma
colisão (duas chaves distintas, quando entregues à
função hash, geram o mesmo índice). O que se
busca aqui, é diminuir a probabilidade de que isto
ocorra.

Mas, ocorrendo, este fenômeno tem que ser
tratado. Um tratamento simples é localizar o pró-
ximo espaço livre no espaço de índices (daí por-
que passamos de 10.000 para 100.000 no exemplo
acima).

Outro tratamento mais sofisticado é iniciar
uma lista encadeada (lembram o exercício vivxq43
e vivx343 que já fizemos ?) conectando todas as
chaves que geraram o mesmo índice.

Outra possibilidade é usar uma segunda fun-
ção hash quando a primeira der colisão.

Enfim, o universo é o limite: eis a beleza da
programação.

Alguns exemplo Vamos exercitar tudo o
que se viu.

Exemplo naïve A palavra francesa
naïve significa ingênuo, inocente ou bobinho, e é
lida com sílaba tônica no i. Suponha o caderno de
produtos do mercado com a função hash sendo a
posição do alfabeto da primeira letra do produto.
Assim, o produto maçã seria mapeado para a po-
sição

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891 2

01234567890123456

13 da tabela de produtos. O produto abacate se-
ria mapeado para a posição 1, e quando chegasse
o produto abacaxi, teríamos uma colisão. Aqui,
claramente teríamos um espaço de chaves muito
grande e um espaço de índices de 26: uma receita
para o desastre.

Exemplo do CPF Suponha que vamos
identificar os alunos do CEP (5.000 alunos) pelo
seu CPF. O CPF pode ser entendido como um in-
teiro menor que que 1 bilhão (desconsiderados os
dígitos verificadores que como sabemos têm outra
função e aqui podem ser desprezados). Já o es-
paço de índices é de 5.000, mas vai ser ampliado
para 100.000. Uma função razoável de hash aqui
poderia ser CPF % 99991 sendo que 99991 é o primo
mais próximo a 100000. Então, a função hash neste
problema seria:

function hash(cpf)
return cpf % 99991

Como se sabe da função módulo, o espaço de índi-
ces aqui é 0..99990. Nada se diz sobre o que fazer
em caso de colisão, mas considerando que o espaço
virtual de índices (100000) é muito maior do que o
espaço real de índices (10000) a estratégia de usar
o próximo espaço livre pode ser bem interessante.

� Para você fazer
Ache o hash dos alunos de CPF, usando a função
hash acima:

439779204
478523222

Responda aqui:
1 2

Exemplo do mercado agora mais
sofisticado Vamos melhorar o exemplo do
mercado. Ao invés de usar apenas a primeira le-
tra (o que é ruim, já que implica em colisão entre
abacate, arroz e ameixa), vamos usar as 10 primeira
letras como dígitos em um sistema de numeração
de base 26. Usando o que já aprendemos (sistemas
de numeração - exercício vivxk04), vamos achar o
número em questão e depois obter o resto de algum
primo próximo a este número. Fica:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
01234567891 2

01234567890123456

Note que precisamos mapear o espaço em branco
(correspondendo à posição 0 do sistema de nume-
ração. A base agora é 27, já que são 27 ”letras”
usadas. O algoritmo para achar o número é

vetor = [' ABCDEFGHIJKLMNOPQRSTUVWXYZ']
função converte_q_2_10(num, bas)

v = 0
j = 0
para i de tamanho.num-1 até i>=0 faça i=i-1

para k de 0 até 27 faça
se num[i]==vetor[k]

saia
fim{se}

fim{para}
v = v + (k * bas**j))

fim{para}
retorne v

fim{função}

Esta função em JS é

var vet=[" ", "A", "B", "C", "D", "E", "F",
"G", "H", "I", "J", "K", "L", "M", "N",
"O", "P", "Q", "R", "S", "T", "U", "V",
"W", "X", "Y", "Z"]

function q10(a){
var v = 0;
var j = 0;
var i;
for(i = a.length-1; i >= 0; i--){

for(k = 0; k < 27; k++){
if (a[i]== vet [k]){

break
}

}
v = v+(k * 27**j)
j++

}
return v

}

A mesma função em C++ é

#include<iostream>
#include<cmath>
using namespace std;
int q10(string chave){

string vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ";
long long int v=0, j=0, i, k;
for (i=0;i<chave.length();i++){

for (k=0;k<27;k++){
if (chave[i]==vet[k]){

break;
}

}
cout<<k*pow(27,j)<<endl;;
v=v+(k* (long long int)(pow(27,j)));
j++;

}
return v;

}
int main(){

cout<<q10("ABACAXI");
}

Antes que você se entusiasme demais com o código
C++, há que se considerar os limites numéricos das
variáveis inteiras em C++ que não é muito grande.

E em Python é

def q10(a):
vet=" ABCDEFGHIJKLMNOPQRSTUVWXYZ"
v=0
j=0
for i in range(len(a)-1,-1,-1):

for k in range(27):
if a[i]==vet[k]:

break
v=v+k*27**j
j=j+1

return v
print(q10("ABACAXI"))
416710179

Obtido este numero, é hora de obter o resto da
divisão dele por 99991 (o primo mais próximo de
100000, que é o nosso espaço de índices).

� Para você fazer
Ache o hash dos produtos de mercado, usando a
função hash acima:

FEIJAO
AMEIXA

Responda aqui:
3 4

Para você testar seus programas
Se você aplicar este algoritmo nos seguintes dados
CPF= 111111111 índice=21110
CPF= 222222222 índice=42220
CPF= 123456789 índice=67895
produto=RUM índice=13702
produto=ACUCAR índice=60272
produto=AMENDOA índice=44290
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