Universidade Positivo  Sistemas de Informagao 11/02/2019 - 12:35:45.7
Tépicos Avangados em SI Prof Dr P Kantek (pkantek@up.edu.br)
Esteganografia: escondendo mensagens VIVO719a V: 3.09

Exercicio : 1 / /

Esteganografia

Em paises onde a censura é abundante, os dissidentes tendem a usar a tecno-
logia para burlar sua rigidez. A criptografia permite que mensagens secretas
sejam enviadas mas se o governo estd de olho sobre os dissidentes (os ”de sem-
pre”, segundo o chefe de policia de Getilio Vargas, ou o ator Claude Rains
que faz o chefe de policia francés em Casablanca), o simples fato de enviar
uma mensagem secreta ja pode ser visto como delito reprimivel.

A idéia é comunicar mensagens que nao sejam entendidas como tal.
Usa-se a esteganografia, das palavras gregas que significam ”escrita cifrada”.
Herdédoto escreveu sobre um general que raspou a cabeca de um escravo, ta-
tuou l4 uma mensagem, esperou o cabelo crescer e o enviou atravessando as
linhas inimigas, que ndo perceberam a passagem do mensageiro. As técnicas
modernas sdo conceitualmente as mesmas, sé com uma largura de banda mais
alta e com laténcia mais baixa.

A seguir duas mensagens inocentes de um gato:

A segunda imagem contém além da imagem do gato, a integra do Hino
Nacional Brasileiro com um total de 3060 caracteres.

O truque estd em usar uma imagem BMP em true-color, que como vimos
admitem 16.777.216 (224) cores. Se usurparmos um unico bit de cada byte,
haverd uma diminui¢do nas cores, mas garantidamente nenhum olho humano
serd capaz de percebé-la. A idéia é deixar apenas 7 bits para codificar a cor
e usar o bit menos significativo de cada byte para codificar a mensagem. A
quantidade de cores agora é de apenas 2.097.152 (221), mas como esta se
usando o bit menos importante, a diferenga é imperceptivel.

Nao fiz isto neste exercicio, mas a boa pratica manda que a mensagem seja
enviada criptografada, quando entdao um degrau significativo na seguranca da
mensagem serd adicionado.

Outra observagao bem importante é que esta técnica sé se aplica a ima-
gens NOVAS. Se o autor pegar uma imagem manjada na Internet e codificar
nela uma mensagem, qualquer desconfianca poderd ser confirmada simples-
mente rodando um FILE COMPARER (utilitdrio FC) sobre a imagem enviada
e a que existe por af na Internet. O FC vai apontar diferengas de contetido, e
vai escancarar o uso da esteganografia.

Finalmente, para encerrar o nosso curso de resisténcia as ditaduras, se-
gue a recomendagdo de criar um site dedicado ao ditador cheio de imagens
laudatérias dele, de suas pretensas conquistas e essas coisas. Cada imagem
dessa pode carregar mensagens secretas e tao virulentas (do ponto de vista
do ditador) quanto se queira.

Padrao BMP 0 bloco de controle tem a seguinte configuracao

Tipo Tam | Desl | Nome Descrigao exemplo

char 2 0 type constante 424D
igual a BM

long int 4 2 size tamanho do | 00 01 45 16
arquivo

int 2 6 reserved Z€eros 00 00

int 2 8 reserved Zeros 00 00

long int 4 A off desloc até a 00 00 00 36
imagem

long int 4 E size resto do bloco 28 00 00 00
controle

long int 4 12 width n. de colunas 00 00 00 96

long int 4 16 height n. de linhas 00 00 00 B8

int 2 1A planes planos 00 01

int 2 1C bitcount bits / pixel 00 18

long int 4 1E compress compressao 00 00 00 00

long int 4 22 sizeimage tamanho da | 00 01 44 EO
imagem

long int 4 26 pix/m H pixels / m na | 00 00 00 00
horizontal

long int 4 2A pix/m V na vertical 00 00 00 00

Note que

* Neste arquivo nao ha tabela de cores; ele é true color, jA que o campo
bitcount vale 18 (24 em decimal).

* Portanto, no enderego 36 estd a cor azul do primeiro pixel da imagem.

+ Cada linha, no seu final pode ter stuffing bits de maneira a alinhar a
proxima linha em miltiplo de 4 bytes.

* Se um determinado pixel tiver R = G = B, pode-se concluir que este pixel
é monocromatico, ou como se diz “branco e preto”.

* a ordem das cores no arquivo é BGR ao contrario do nome do esquema que
é RGB.

Como fazer a seguir o comeg¢o do primeiro arquivo do gato (sem nada)

ende 0 1 2 3 4 5 6 7 8 9 A B C D E F ascii

0000 42 4D 16 45 01 00 00 00 00 00 36 00 00 00 28 00 BM.E...... 6...(C.
0010 00 00 96 00 00 00 B8 00 00 00 01 00 18 00 00 00
0020 00 00 EO 44 01 00 00 00 00 00 00 00 00 00 00 OO0 ...D............
0030 00 00 00 00 00 00 B6 CD C5 B7 CE C6 B8 CF CB B7
0040 DO CC AD C5 C5 8D A9 AA 63 7E 82 41 5F 64 34 51
0050 b5A 26 45 4E 20 3E 49 2B 49 54 3C 5A 65 41 5F 6A Z&EN >I+IT<ZeA_j
0060 31 4F 5A 20 3E 49 2E 4C 57 3D 5B 66 44 60 6B 3B 10Z >I.LW=[£fD‘k;
0070 57 62 3B 57 62 4F 6B 76 68 83 91 74 8F 9D 4B 66 Wb;WbOkvh..t..Kf
0080 74 51 6C 7A 4E 6B 79 4C 69 77 4C 69 77 47 64 72 tQlzNkyLiwLiwGdr

0090 49 69 76 57 79 86 94 B6 C3 69 8C 99 84 A9 B7 66 IivWy....i..... b
00A0O 8B 99 69 90 9E 87 B1 BE 5B 84 93 6A 95 A4 89 B6 ..i..... [..jo...
00BO C4 85 B4 C2 8A B8 C9 87 B8 C8 70 A3 B3 5B 8E 9E .......... p..[..
00CO 65 99 A9 80 B5 C2 9E D5 E2 8C C4 CF BS EAF7 9E e...............
00DO D3 EO 8A BF CC A7 DC E9 86 BD CC 62 9B AA 67 OF ........... b..g.

OOEO BO 65 AO BO 6C A4 B7 72 A7 BB 67 99 AF 55 84 9A .e..l..r..g..U..
00F0 50 7C 93 57 83 9A 66 92 A9 65 94 AA 72 9C B3 6A P|.W..f..e..r..j
0100 94 AB 57 7E 94 57 7E 94 ©5E 86 99 56 7E 91 4F 7A ..W™.W™."..V~.0z
0110 8B 5E 89 9A 47 72 83 561 7C 8D 58 81 90 44 6D 7C .”..Gr.Q|.X..Dm|

Agora, o comego do segundo arquivo (com o hino codificado)

ende 0 1 2 3 4 5 6 7 8 9 A B C D E F ascii

0000 42 4D 16 45 01 00 00 00 00 00 36 00 00 00 28 00 BM.E...... 6...(C.
0010 00 00 96 00 00 00 B8 00 00 00 01 00 18 00 00 00
0020 00 00 EO 44 01 00 00 00 00 00 00 00 00 00 00 00 ...D............
0030 00 00 00 00 00 00 B6 CC C4 B6 CF C6 B9 CF CB B7
0040 D1 CD AC C5 C4 8C A8 AB 62 7E 83 41 5F 65 34 51 ........ b~ .A_edQ
0050 5B 27 44 4F 20 3F 48 2B 49 55 3C 5B 65 40 5E 6B [’DO ?H+IU<[e@"k
0060 31 4E 5B 20 3E 49 2E 4D 57 3D 5A 66 45 60 6A 3B IN[ >I.MW=ZfE‘j;
0070 57 62 3A 56 62 4F 6A 77 69 82 91 75 8E 9D 4A 66 Wb:VbOjwi..u..Jf
0080 75 50 6C 7A 4E 6A 78 4D 69 76 4C 69 76 46 64 73 uPlzNjxMivLivFds

0090 49 68 77 57 79 87 94 B6 C3 68 8C 98 84 A8 B6 67 IhwWy....h..... g
00AO 8A 98 69 90 9E 87 BO BF 5B 85 92 6A 94 A4 88 B7 ..i..... [..j....
00BO C5 84 B5 C2 8A B9 C8 87 B9 C9 70 A2 B3 5A 8E OF .......... p-.2

00CO 65 98 A8 80 B4 C3 9E D5 E3 8C C5 CF BS EAF6 9F e...............
00DO D3 EO 8A BF CD A7 DC E9 87 BC CC 62 9A AB 66 9E ........... b..f

OOEO B1 64 AO BO 6C A4 B6 73 A7 BA 66 98 AE 55 84 9B .d..l1. ..
00FO 51 7D 92 56 83 9B 66 92 A9 64 94 AA 72 9C B2 6B Q}.V..f..d..r..k
0100 95 AA 57 7F 94 57 7E 95 G5F 86 98 56 7E 91 4E 7B ..W..W™._
0110 8B 5F 88 9A 47 72 82 61 7D 8C 58 81 91 45 6C 7D ._..Gr.Q}.X..E1}

Nele esta codificada o Hino Nacional Brasileiro. Nos bytes 55, 56, ..., 70
(em decimal) ou 36, 37, 38, 39, 3A, 3B, 3C, 3D, 3E, 3F, 40, 41, 42, 43, 44 ¢
45 estd codificado um nimero bindrio contendo o comprimento da mensagem,
neste caso 3060. Que comeca no byte 71 (decimal) ou 46 (hexadecimal).

A solugado do problema pode ser obtida de duas maneiras:

* Escrevendo um programa que leia a imagem e recupere os bits montando
conjuntos de 8 em 8 bits e consultando uma tabela ASCII ou

* Olhando o arquivo através de um utilitdrio bindrio (por exemplo wxHexE-
ditor ou entdo o site http://www.onlinehexeditor.com/) e investigando os
bytes em questdo. Se o byte tiver conteido PAR, é porque foi codificado
um ZERO nele. Se o conteido for IMPAR, codificou-se um UM nele. Deve-
se recuperar os bits de 8 em 8 e depois consultar manualmente uma tabela
ASCII.

I¥"  Para vocé fazer
Vocé recebeu um arquivo de nome

XMO1.BMP

Nele estd codificada uma pequena mensagem. Os dois primeiros bytes da
mensagem codificam seu tamanho, como visto acima.

A mensagem achada é:

-1-/




