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Algoritmos probabilisticos: filtro

de Bloom

Os algoritmos probabilisticos vieram tratar um
problema que corria o risco de ficar impossivel de
lidar: o crescimento exponencial das bases de da-
dos e do tamanho das coisas a serem processadas.
Por exemplo:

e Como garantir que um nimero de 1024 bits
21924 —ym nimero decimal com mais de
300 digitos) seja primo. Apenas para de-
compor o numero e garantir que ele nao tem
divisores, gasta-se o mais do que o tempo do
universo (mais de 13 bilhdes de anos).

e Como garantir que um documento recém
publicado é uma versdo tunica. Precisa-se
compari-lo com bilhdes de possiveis candi-
datos e a busca tem que ser feita byte a byte
em cada um.

Uma familia importante de algoritmos surge aqui:
os algoritmos probabilisticos: eles usam atalhos
sem precisar olhar todos os candidatos de forma
exaustiva (forga bruta). A contrapartida (“néo
existe almogo gratis”) é que eventualmente o re-
sultado gerado pode ser incorreto.

A maneira de lidar com este problema é cha-
mar o algoritmo virias vezes, usalmente, tantas
quantas se queira: em geral a cada chamada a pro-
babilidade do erro diminui.

Erros

H4& que se definir aqui dois tipos de erros: o falso
positivo e o falso negativo. Antes de estudar estes
erros no ambito da ciéncia da computacdao veja-
se um exemplo trivial: ao pesquisar uma possivel
doenga em uma pessoa, o falso positivo seria acu-
sar a doenga estando a pessoa sa. O falso negativo
seria afirmar que a pessoa ndo tem a doenga e ela
estd doente. Na ciéncia da computagdo, o falso
positivo é quando ao estudar a pertinéncia de um
elemento a um conjunto o algoritmo erra e afirma:
o elemento PERTENCE ao conjunto e como ele ndo
pertence este é um erro.

O falso negativo para o mesmo problema é afir-
mar que o elemento ndo pertence ao conjunto e ele
— pelo contrdrio — pertence. Daf o erro.

Conforme o problema, um dos dois erros pode
ser mais provavel ou mesmo mais importante que
o outro. Cada caso é um caso.

Filtro de Bloom

Uma estrutura de dados probabilistica, inventada
por Burton Bloom em 1970, que é usada para ve-
rificar se um elemento é membro de conjunto de
maneira muito rdpida e eficaz. O falso positivo
(achar que o elemento é membro, mas ele nao é)
é possivel — embora com probabilidade tao baixa
quanto se queira, mas o falso negativo (achar que
o elemento nao é membro e ele é) nunca ocorre.
Sua construcgdo usa os seguinte artefatos:

e Um conjunto zi, z2, ... £, de elementos de
um universo X.

e Um vetor S de m bits originalmente todos
valendo 0.

e Um conjunto de k fungdes hash, todas di-
ferentes hi, ha, ... hj para as quais dado
um valor X devolvem um valor no dominio
(1,...,m) ou seja uma posigdo no vetor S.

Para agregar um elemento novo de X aplica-se a
ele todas as fungoes k e o resultado dessas fungoes é
tornado 1 em S. Para buscar se um novo elemento
pertence ou nao a X, a busca retorna “SIM” se
todas as funcGes consultadas possuem um 1 em S.

Da maneira como o filtro é construido, é im-
possivel eliminar um elemento. A solugao pode ser
um segundo filtro de Bloom contendo os elimina-
dos. Veja no exemplo a seguir o funcionamento de

um filtro de Bloom (tirado da wikipedia)
{x.y.z}
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Aqui estd o conjunto {z,y, z}. As flechas mostram
as posigoes no vetor de bits dos resultados apds
a aplicagdo das fungées de hash a cada um dos
elementos. O candidato w nao estd no conjunto
{z,y,z} porque ele tem um ou mais valores de
hash valendo 0.

Nesta folha, vamos estudar a relacdo de per-
tinéncia de candidatos em um universo (denomi-
nado B) de elementos. Cada um terd 150 bytes
aleatdrios e esperam-se 2.000 ocorréncias em B. O
algoritmo de forca bruta para estudar pertinéncia
exigiria, no pior caso, examinar 150 X 2000 =
300.000 bytes. Vai-se fazer o mesmo gastando
muito menos recursos. Imagine estes nimeros ele-
vados a expoentes grandes...

Vao-se definir 5 fungdes hash (denominadas
h1,ha, hs, hy € hs) e todas elas vao gerar um resul-
tado numérico inteiro entre os intervalos 0..19.999.
Consequentemente o nosso filtro tera um compri-
mento de 20.000 bits. Claro que este nimero é
inteiramente arbitrario e estimado pelo arquiteto
da estrutura.

Vai-se definir um filtro (de nome F') que serd
um vetor binario de 20.000 bits. Apds aplicar as 5
fungées hash h; a cada elemento de B vai-se marcar
com um 1 a pertinéncia de B; no filtro F.

Finalmente, para estudar o funcionamento do
algoritmo, vao se gerar 10 candidatos C com 50%
de probabilidade de pertencerem ao conjunto origi-
nal B. Depois, far-se-4 uma pequisa de pertinéncia
probabilistica de Cj sobre B usando F'.

Funcgoes hash propostas

Dado um elemento B, cada func¢ao hash devolvera
um inteiro (i) entre 0 e 19999 e este inteiro deter-
minard a levantada do bit ¢ em F.

len(X)

i = Z ord(Bj)

j=0

Durante o somatério, deve-se examinar o
overflow para evitar dificuldades com o ta-
manho dos inteiros envolvidos. Como este
limite de overflow é inteiramente arbitrario
vai-se usar o limite 1.000.000.000 (1 bilh&o).
Entao, se durante a soma o valor ultrapas-
sar 1 bilhdo ele serd substituido por valor
mod 1.000.000.000 e segue o baile. Termina
a fungdo o calculo do resto do valor final
por 20.000 mais um.

2. A segunda funcdo sé vai examinar os by-
tes j do elemento, onde j é a sequéncia
de numeros primos: 2, 3, 5, 7, 11, 13...
Também vai ser feita a soma da funcao ord
de cada byte assim escolhido. O mesmo cui-
dado de overflow a 1.000.000.000 deve ser
tomado. A fungdo termina obtendo-se o
modulo de 20.000 do resultado final mais
um.

3. O elemento vai ser quebrado em pedagos
de 64 bits (havendo necessidade de stuffing
bits ao final colocar até 7 bytes valendo ze-
ros bindrios). Esses blocos de 64 bits vao
ser quebrados em 2 inteiros de 32 bits cada.
Deve-se calcular o mod 20.000 de cada um
desses 2 valores e deve se reter o maior valor
alcangado. Este valor retido é o resultado
final da funcao hash.

4. Criar uma mdéscara bindria de 64 bits e com
o valor X’02CAFEBABACA2288°. Depois o ele-
mento deve ter blocos de 64 bits O primeiro
bloco deve ser operado usando XOR com a
mascara acima, gerando uma nova mascara.
Essa deve ser usada na segundo bloco ge-
rando a terceira méscara e assim por di-
ante. Havendo necessidade de stuffing bytes
ao final usar até 7 bytes valendo X' FF’. O
altimo resultado é convertido em 2 inteiros
de 32 bits. Estes valores sdo subtraidos, o
maior menos o menor (ou o primeiro menos
o segundo em médulo, tanto faz). O valor

obtido é operado com mod 20000 mais um
para obter o valor da fungdo hash.

5. Os bytes do elemento das posigoes
1,2,4,8,16,32,... sdo convertidos a in-
teiro e somados, devidamente ponderados
por 1,2,4,816,... Verificar overflow para
1.000.000.000 como acima descrito. O re-
sultado final da fun¢do hash é o mod 20000
mais um desse resultado.

Exemplo Consulte no AVA o arquivo
F669EXE1l.myd e verifique que para este arquivo,
as respostas esperadas sao:

00111 11110

I¥" Para vocé fazer

Vocé receberd o arquivo que foi colocado no AVA
de nome

F669D001 .myd

Este arquivo contém 2010 chaves, compostas cada
uma de caracteres ASCII. Deve construir um fil-
tro de BLOOM para as primeiras 2000 ocorréncias
desse arquivo. Depois disto, deve consultar as
dltimas 10 ocorréncias para ver se elas pertencem
ou nao ao conjunto inicial. E ébvio que a per-
tinéncia deve ser verificada via o filtro de Bloom
e ndo por forga bruta, pois este é o objetivo de
aprendizagem desta folha.

Informe 1 (pertence) ou 0 (ndo pertence) para cada
uma das 10 ultimas ocorréncias do arquivo.
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