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O mundo descentralizado

Comegando com a Arpanet, filha direta da guerra
fria, (suprema ironia: como a humanidade progride
quando precisa matar mais a custos menores...) o
mundo caminhou nos tltimos 50 anos em diregao
a descentralizacdo. Aqui a lei fundamental é que
nao ha um lugar privilegiado, todos sdo iguais, e
sobretudo, todos sao descartdveis. Repare na dis-
ponibilidade desta arquitetura e consequentemente
na sua confiabilidade. E tudo o que a gente precisa.

Uma belissima construgao teérico/prética é a
do Bitcoin: é uma arquitetura admiravel, trouxe
indimeras contribui¢des brilhantes, e deu origem
a dezenas de tecnologias poderosas ainda mais
quando usadas em conjunto. Gldéria e exaltacao
a Satoshi Nakamoto, seja ele quem for. Como diz
a wikipedia:

Estima-se que Nakamoto tenha uma
fortuna de aproximadamente um
milhdo de bitcoins. A verdadeira
identidade de Nakamoto permanece
desconhecida, e tem sido objeto de
muita especulacdo. Nao se sabe se
o nome ”Satoshi Nakamoto” é real
ou um pseudénimo, ou se o nome de
uma pessoa ou representa um grupo
de pessoas.

Talvez a principal constribuigdo seja a do Block-
chain, um conjunto de certificagdes descentraliza-
das e rastredveis. A medida em que as transagoes
vao sendo efetuadas elas sdo registradas em
um bloco por milhares de gestores/mineradores.
Quando o bloco for encerrado, mineradores entram
em mineragao deste bloco e quando o primeiro mi-
nerador for bem sucedido, o bloco é disseminado e
incluido na blockchain por todos os participantes.

Este exercicio vai se concentrar numa tecno-
logia bésica do Blockchain que é a certificacao:
como garantir que os (pedagos de) blocos troca-
dos na rede sejam todos validos e nao resultado
de algum pilantra tentando iludir a rede e ganhar
algum. Como os blocos tendem a crescer em tama-
nho, necessita-se um algoritmo de certificagdo efici-
ente e que cresga menos em exigéncia computacio-
nal do que o tamanho dos blocos. Quem faz isso é o
algoritmo da arvore de Merkle. Ao invés de crescer
em proporg¢ao ao tamanho n do bloco, ele cresce em
proporgdo a logz n, o que é muito melhor. Acom-
panhe: O logs de 10 = 3.3, o logs de 100 = 6.6, e
o loga de 1000000 = 19.9.

Arvores de Merkle

Inventadas em 1979 por Ralph Merkle, e devida-
mente patenteadas (patente US4309569 A) é uma
estrutura de dados que serve para garantir a inte-
gridade de um bloco maior de dados. E uma ex-
tensdo do conceito de Hash.

O hash é uma assinatura bindria, obtida a
partir de aplicagao de um algoritmo a um objeto
bindrio. E um célculo simples (?!) em uma diregao,
do blob — hash, mas impossivel na diregdo oposta:
hash — blob.

Neste contexto, as arvores de Merkle sdo usa-
das para garantir que blocos de dados recebidos
de outros pares, em uma rede P2P, sdo recebidos
intactos e inalterados. E usada para verificar se
outros pares ndo mentem e enviam blocos falsos.

A principal diferenga do uso simples de um
hash para verificar a integridade de um bloco de da-
dos é que cada ramo (pedago) pode ser verificado
imediatamente, embora toda a arvore ndo esteja
disponivel. Esta separagao é eficiente pois permite
que apenas pequenos blocos sejam baixados nova-
mente caso estejam danificados.

No bloco do bitcoin (que lembrando é formado
pelas transagoes aceitas no periodo de tempo do
bloco) vai a raiz da drvore de Merkle. Todas as
transacbes sdo dispostas em uma &rvore bindria.
Cada transagdo tem o seu i¢d que é o hash da
transacdo concatenado com id da transagdo irma.
veja-se numa figura
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Haaco
Hash(Hyg + Hop)

Hy W,

Hash(H, + Hg) HashCHg + Hy)

H

Hy e
Hash(Tx ©)

Hash(Tx A)

My L)
Hash(Tx 8) Hash(Tx D)

Para isso, todas as transagbes devem ser coloca-
das no mesmo nivel como na imagem e formarem
duplas para criarem os niveis acima sucessiva-
mente. Em caso do bloco ndo ter um nimero par
de transagdes, tudo que se faz é repetir a ultima
transacao.

Obviamente, no Bitcoin, estas &rvores sao
muito maiores e proporcionais ao numero de
transacoes de cada bloco e em cenérios desta mag-
nitude que esta estrutura se torna uma solugédo
para comprovagao eficiente da existéncia e integri-
dade de uma transagao num dado bloco. Cada hash
deste tem o tamanho de 32 bytes e a complexidade
de busca na arvore de Merkle cresce O(loga(N))
na notagdo ”Big-O”com N sendo o nudmero de
transacoes.

Vejamos um exemplo um pouco maior de uma
arvore de Merkle criada a partir de 16 transagoes:
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Caso precisemos comprovar que a transacao M estd
incluida no bloco, precisamos de apenas 4 hashes
de 32 bytes num total de 128 bytes para formar o
nosso caminho de Merkle. Veja como o caminho
de Merkle junto com a raiz de Merkle é tudo que
precisamos para comprovar que um bloco inclui a
transagao M:

A eficiéncia da arvore de Merkle para este obje-
tivo vai se tornando mais ébvia & medida em que
aumenta-se o nimero de transacdes e comparamos
com o numero de bytes necessarios para compro-
var a existéncia de uma transagdo nestes nimeros
maiores:

Transa- Tamanho | Caminho Caminho

coes Aproxi- de Mer- de Mer-
mado do kle kle
Bloco (hashes) (bytes)

16 4 K 4 128

512 128 K 9 288

2048 512 K 11 352

65.525 16 M 16 512

O que se observa é que com poucas transagoes
nao parece fazer muito sentido o uso da &rvore
de Merkle, mas logo que o nimero de transagoes
comeca a saltar podemos ver claramente a oti-
mizacao que esta estrutura traz ao sistema do Bit-
coin.

I¥” Para vocé fazer

Vamos simular uma Arvore de Merkle usando
versos de Os Lusiadas, ao invés de blocos de
transagoes. A idéia entretanto, permanece a
mesma. Considere primeiro definir uma fungao
simples de hashing usando 5 bytes de resultado e
usando também o sistema de numeragao de base
58, formado pelos seguintes valores: (Porqué 587:
26+426+10=62, menos zero, I, O e 1).

1 2 3
123456789012345678901234567890123456789
123456789ABCDEFGHIJKLMNPQRSTUVWXYZabcdef
4 5
0123456789012345678
ghijkmnopgrstuvwxyz

Considere a seguinte fun¢do de numeracao em base
58:

def n58(x):

print (?----- ’,x)

b58="123456789ABCDEFGHIJKLMNPQRST
UVWXYZabcdefghijkmnopgrstuvwxyz"

al=x//(58%x*4)

c5=b58[a1]

a2=(x-((58%*4)*al))//(58%*3)

c4=b58[a2]

a3=(x-(((58**4)*al)+((58+*3)*a2)))//(58+*2)

c3=b58[a3]

a4=(x- (((58**4)*al)+((58%*3)*a2)+((58%*2)*a3)))
//58

c2=b58[a4]

ab=x-((((58%*4)*al)+((58%*3)*a2)+((58%*2)*a3))
+58*ad)

c1=b58[a5]

return c5+c4+c3+c2+cl

Para testar sua fungdo veja la:
n58(ASARMASEOSBAROESASSINALADOS) ¢é
TyTjc
n58(QUEDAOCIDENTALPRAIALUSITANA) ¢
vjCgo
n58(PORMARESNUNCADEANTESNAVEGADOS)
é EJAJZ

Eis aqui a fungao que calcula o hash e depois
converte-o em um numero de base 58:

def hs(x):
ta=len(x)

i=0
a=656356701

z=ord (x[i])*i
k=k+z+a
k=k’,656356767 # =(58"5)-1

i=i+1
return n58(k)

1. Agora, imagine que vocé quer saber se a
frase
VOSPODEROSOREICUJOALTOIMPERIO  faz
parte ou ndao do bloco de controle. Para sua in-
formagao ela deve estar na arvore no nodo: 53 e
os hash dos nodos irmao que interessam sao
52=FrRHt, 27=11FLi, 12=11G9w, 7=11BMc,
2=11EPf, 1=11D3i

2. Frase
SESERDOMUNDOREISEDETILGENTE faz
parte ou ndao do bloco de controle ? Para sua
informacao ela deve estar na arvore no nodo: 62 e
os hash dos nodos irmao que interessam sdo
63=TAtDb, 30=11FQK, 14=11FW3, 6=11Cdv,
2=11EPf, 1=11D3i

3. Frase
ASARMASEOSBAROESASSINALADOS faz
parte ou nao do bloco de controle? Para sua
informacao ela deve estar na arvore no nodo: 36 e
os hash dos nodos irmao que interessam sdo
37=PAwWP, 19=11Eza, 8=11EdX, 5=11DVG6,
3=11EYi, 1=11D3i

4. Frase
QUEOUTROVALORMAISALTOSEALEVANTA
faz parte ou nao do bloco de controle? Para sua
informacao ela deve estar na arvore no nodo: 44 e
os hash dos nodos irmao que interessam sdo
45=HKk9fH, 23=11Mte, 10=11By9, 4=11Dkg,
3=11EYi, 1=11D3i

Responda aqui (ndo: responda 0 e sim: responda
1)
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